CORSO GRATUITO

CYBERSECURITY

Il corso ha I'obiettivo di formare figure professionali in grado di gestire
le attivita per la sicurezza delle reti informatiche e dei sistemi aziendali,
implementando misure per la protezione dei dati, nel rispetto delle
normative vigenti nazionali e internazionali.

CONTENUTI FORMAZIONE DIGITALE

La formazione digitale vertera sulla cybersecurity alla luce dei recenti mutamenti normativi
introdotti per gestire problematiche tecniche e normative di notevole rilevanza in strutture
semplici e complesse. Nella parte conclusiva del corso gli studenti saranno impegnati in un
project work della durata di 50 ore con applicazione pratica di quanto appreso.

D> COSA IMPARERAI A FARE

Rilevare eventuali attacchi alla sicurezza informatica, evitando di sottrarre informazioni
sensibili alle aziende e a comprometterne I'operativita.

Definire politiche, strategie e programmi di protezione e controllo per garantire

la sicurezza dei dati, delle reti e dei sistemi.

Gestire situazioni, eventi e personale in presenza di cyberattacchi.

Supportare la creazione una cultura della sicurezza informatica nelle aziende e nella societa.

» ARGOMENTI

Introduzione alla cybersecurity

Information security

Metodi e strumenti di difesa

Metodi di cifratura e scambio dei dati

Ethical hacking

Blockchain

Progettazione e manutenzione dei sistemi di sicurezza
Normativa italiana e internazionale sulla privacy
Industria 4.0 e Internet of Things

Social Security

CONTENUTI DIGITAL LIFE SKILLS

| moduli della durata di 10 ore ciascuno riguarderanno:
Knowledge Networking, Virtual Communication, Digital Awareness, Self Empowerment.
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